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Названия современного этапа развития об�
щества цифровым, или точнее гибридным, ста�
ло уже привычным и широко используемым 
средствами массовой информации. Но для обы�
вателя это термин ставит вопрос, а как повлия�

ет новая реальность на мою конкретную жизнь 
в цифровом обществе. Под руководством про�
фессора кафедры философии и методологии 
науки Татьяны Лешкевич Южного федераль�
ного университета ведется научная работа по 
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программе Российского фонда фундаменталь�
ных исследований: «Цифровая детерминация и 
трансформации смысложизненной рефлексии» 
[1], в которой проводятся исследование и ана�
лиз влияния цифрового мира, приводящего к 
пересмотру смысла обучения и существования 
человека. Особенно рассматриваемый вопрос 
влияет на программу обучения будущих про�
фессионалов – специалистов Российской феде�
рации в цифровом мире. Одни утверждают, что 
сам цифровой мир на основе «одушевленного» 
интернета и дистанционного обучения с эк�
рана компьютера лекциями ведущих ученных 
центральных вузов России решит эту задачи 
автоматически. Здесь и экономия государс�
твенного бюджета на оплату высокопрофесси�
ональных преподавателей, и отпадает вопрос 
создания высокотехнологичного лаборатор�
ного оборудования с одновременной ликвида�
цией лаборантского и инженерного состава, 
обслуживающего дорогостоящее оборудова�
ние. И вообще такой подход дает колоссаль�
ный эффект экономии средств. Но приводит к 
получению клипово-гибридного образования 
в России. То есть образования состоящего из 
знаний, основанных на наборе шаблонов вне�
шнего содержания эффективной технологии 
неизвестно кем разработанной и созданной. 
При этом куда-то улетучивается то обстоятель�
ство что человеческий социум – это явление 
общественное. Вне общества человек не раз�
вивается и не совершенствуется. Особенно ва�
жен этот процесс для обучающегося. Влияние 
личности преподавателя прекрасного профес�
сионала, самодостаточного, уверенного в себе 
и своем будущем человека неоспоримо влияет 
на обучающегося человека в самой большой 
степени, чем все другие «одушевленные» ин�
формационные ресурсы.

Информационный бум блокчейн техноло�
гий в банковской сфере породил массу людей, 
желающих обогатиться на зарабатывании 
криптовалют, но появление крупных игроков 
на эту технологию сразу сбил накал страстей 
у большинства мелких игроков. То, что можно 
было заработать в режиме калькулятора или 
компьютера, быстро поглотилось мощными 
фермами по майнингу биткоинов. И решение 
сложной математической задачи превратилось 

в соревнование по решению задачи быстрого 
перебора. Массовое применение для майнин�
га видеокарт привело к огромному потребле�
нию энергии. Последнее, еще дальше отодви�
нуло малых и средних игроков от получения 
прибыли в криптовалюте.

Постепенное понятие технологии блок�
чейн привело к привлечению специалистов по 
сетевым технологиям и программированию. 
Оказалось, что привлечение цифровых техно�
логий блокчейн требует специфических зна�
ний в такой области, как криптография. И не 
только требует знаний, а выяснилось, что мас�
са преимуществ новой революционной техно�
логии, невозможно без привлечения мощных 
методов криптографии [2].

Осмысление этого факта поставило опре�
деленные требования к специфичности зна�
ний социума страны, в частности России. За 
рубежом в Гарвардском университете откры�
ли лабораторию блокчейн по исследованию 
возможностей и особенностей технологии в 
других сферах производства товаров, услуг, 
сервиса. В Австралии выделено по 50 мил�
лионов долларов 17 институтам на проведе�
ние исследований возможностей технологий 
блокчейн. В России выделено 2 миллиона 
рублей на повышение квалификации депута�
там Государственной думы в области новой 
технологии.

Банк Альфа капитал и цифровая платформа 
«Квартплата-24» провели испытания техноло�
гии блокчейн в оплате жителями коммуналь�
ных услуг. Выпускники Московского инсти�
тута стали и сплавов разработали технологию 
отслеживания всего жизненного пути добы�
тых алмазов и их логистический путь (кстати, 
эта задача уже была решена в Южно-африкан�
ской республике).

Цель данной статьи – проследить пути ста�
новления в обществе новых технологий, силь�
но меняющих личную и общественную жизнь, 
степень информационной грамотности социу�
ма на их внедрение в жизнь, на примере, раз�
вития технологий блокчейн и внедрения его 
в массы ее пользователей основных методов 
криптографии, которые в своей совокупности 
и придают те преимущества, отсутствующие 
у известной технологии интернет.
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В настоящее время активно идет процесс 
цифровизации общества. Традиционные 
способы деятельности, насыщаются инфор�
мационными потоками, оптимизируются и 
трансформируются. Актуальность цифровой 
трансформации формирует интерес к возмож�
ностям и проблемам, которые становятся воз�
можными в рамках цифровизации. За рубежом 
активно идет процесс решения задач доступ�
ности, приватности, целостности данных, на 
основе цифровых технологий блокчейн и хэш�
чейн [3, 4]. Интенсивное изменение информа�
ционного пространства приводит к тому, что 
развивается не только цифровая экономика, 
но и происходят изменения в таких областях 
как государственное и муниципальное управ�
ления, жилищно-коммунальное хозяйство, 
образование, здравоохранение, сельское хо�
зяйство и т.д. 

В блокчейне все проведенные транзакции 
хранятся в блоках, связанных между собой 
специальным алгоритмом. Нельзя незаметно 
изменить информацию в блоке, так как из�
менение данных повлечет изменения во всей 
цепочке блоков. В системе существуют поль�
зователи и майнеры. Пользователи создают 
блоки и внутренние хэши, а майнеры встраи�
вают их в цепь и создают внешние межблоч�
ные хэши.

Первым преимуществом блокчейна являет�
ся то, что база блокчейна децентрализована, 
копии хранятся у каждого пользователя, что 
делает вмешательство в базу маловероятным, 
а так же используемые в соединении блоков 
хэш-функции являются односторонними и 
криптостойкими. Такая децентрализованная 
структура позволяет разрабатывать единую 
государственную электронную систему. К 
примеру, успех с применением блокчейн-тех�
нологий в государственном управлении пока�
зывает Эстония. По данным на 2016 год: 94% 
граждан имеют электронное удостоверение, 
за счет безбумажной работы государства сэко�
номлено 2% ВВП страны. 

Технология блокчейн из-за децентрализа�
ции базы данных может усовершенствовать 
процесс подбора персонала. Единая система 
верификации компетенций работника реша�
ет такие проблемы как: соискатели не смогут 

обманывать потенциальных работодателей, 
экономия времени при проверке рекоменда�
ций, недоверие к кандидатам, которые впер�
вые приходят на собеседование в новую ком�
панию. Блокчейн позволит создать человеку 
репутацию надежного работника, так как в 
базе будет храниться информация о прошлых 
успехах на работе, подтверждение навыков 
трудовой деятельности. 

Вторым преимуществом является отсутс�
твие посредников. Транзакция происходит на 
прямую от абонента А до абонента Б. Майнер 
только оказывает услугу, подтверждая тран�
закцию. В 2005 году впервые состоялись вы�
боры органов местного самоуправления с воз�
можностью онлайн голосования в Эстонии, 
что дало возможность исключить посредников 
в виде пункта голосования. Для организации 
такого вида голосования нужно организовать 
мощную защиту информации и сохранение ее 
целостности, для того, чтобы избежать фаль�
сификации результатов выборов. 

Третье преимущество – надежность. Блок�
чейн абсолютно прозрачен и хорошо защищен 
от фальсификации данных, так как использу�
ются технологии цифровой электронной под�
писи. В 2011 году в России был принят ФЗ 
«Об электронной подписи» от 06.04.2011 N 
63-ФЗ, уже в 2012 году госорганом было раз�
решено вносить документы в электронном 
виде в правительство с помощью электронной 
цифровой подписи. В настоящее время в Рос�
сии работают над внедрением «облачной под�
писи», как альтернативы для идентификации 
пользователей в Интернете.

Основными задачами блокчейна являют�
ся: идентификация личности, оптимизация 
и автоматизация процессов, создание новых 
социальных медиа, прозрачность, обеспече�
ние целостности и защиты от фальсификации 
данных. 

Почтовая служба Австралии планирует об�
рабатывать личных данных с использованием 
блокчейна, а Министерство внутренней бе�
зопасности США изучает перспективы блок�
чейн-идентификации для повышения про�
дуктивности и снижения расходов и рисков, 
связанных с безопасностью.

IDFPR (Департамент финансового и про�
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фессионального регулирования Иллинойса), 
который выдает врачебные лицензии, сов�
местно с Hashed Health запускает проект для 
упрощения процесса лицензирования. Цель 
данного проекта – оцифровка медицинских 
учетных данных и использование смарт-кон�
трактов для автоматизации рабочего процесса 
лицензирования в штате Иллинойс.

Everledger использует блокчейн для отсле�
живания отдельных бриллиантов со стадии 
добычи до потребителей и далее. Это решает 
проблему страховой отрасли и позволит стра�
ховщикам экономить каждый год более 300 
миллионов фунтов благодаря улучшенному 
разрешению конфликтов и обнаружению мо�
шенничества со страховками.

Используют возможности новых техноло�
гий и в пищевой промышленности. В августе 
2017 Walmart, Kroger, Nestle и Unilever заклю�
чили договор с IBM для того, чтобы исполь�
зовать блокчейн в целях повышения безопас�
ности пищевых продуктов за счёт улучшения 
отслеживания цепочки поставок. Walmart ра�
ботает с IBM с 2016 года, и благодаря этому 
партнерству удалось сократить время отсле�
живания поставок манго с 7 дней до 2,2 се�
кунды.

На сегодняшний день в большинстве реги�
онов России создана инфраструктура, кото�
рая предоставляет возможность реализацию 
«умных» проектов. К примеру, в Москве ис�
пользуется Единый центр хранения данных, 
к нему подключены около 160 тыс. камер ви�
деонаблюдения, установленных во дворах, в 
общественных пространствах, на подъездах 
жилых домов. Для взаимодействия городских 
властей и жителей города в Москве реализо�
ваны такие порталы как «Наш город» и «Ак�
тивный гражданин». В 2014 году для элект�
ронных открытых референдумов был запущен 
«Активный гражданин». В настоящее время 
на этом портале зарегистрировано более 2,1 
млн. граждан и проведено свыше 3700 голо�
сований. Становятся востребованными элект�
ронные госуслуги. В 2017 году 65 млн человек 
было зарегистрировано на портале госуслуг 
по всей России, набрано 435 млн. посещений. 
В программу «Умный регион» Свердловской 
области включат единую платформу управле�

ния энергетикой и ЖКХ, для автоматического 
сбора, хранения, обработки данных от прибо�
ров учета. Для этого планируют использовать 
технологию блокчейн. 

Сфера образования также подвергается из�
менениям, внедряются электронные сервисы, 
к примеру, используют систему «Электрон�
ный дневник».

В 2016 году стартовал пилотный про�
ект внедрения блокчейн в земельный реестр 
Грузии, а именно система регистрации прав 
собственности. В Украине успешно прове�
дена система электронных торгов арестован�
ным имуществом на блокчейн. Также в 2016 
году Банк России с десятью крупными банка�
ми страны создал ассоциацию «Финтех» для 
внедрения финансовых инноваций и обкатке 
блокчейн. В октябре 2016 года в России были 
успешно проведены первые транзакции с ис�
пользованием мастерчейн на основе платфор�
мы Ethereum между крупными банками стра�
ны. В январе 2017 года Сбербанк объявил том, 
что разработан прототип системы по обмену 
валют с использованием блокчейн. На базе 
блокчейн-решения Microsoft АКБ «Росевро�
банк» в 2016 году разработал и запустил про�
ект по удаленной идентификации пользовате�
лей, которые могли получить широкий спектр 
сервисов различных банков через единое окно 
входа. 

Блокчейн также внедряется в фармацев�
тических компаниях. Такие производители 
лекарственных средств как Sanofi, Amgen и 
Pfizer хотят использовать технологию блок�
чейн для документирования клинических ис�
пытаний. Идея производителей заключается 
в том, чтобы создать базу данных, в которой 
будет храниться информация не только о ме�
дикаменте, но и о людях, на которых тести�
ровалось данное лекарственное средство. Не�
которые клинические испытания требуют от 
нескольких месяцев д нескольких лет наблю�
дений, долгосрочное ведение документации 
оказывается проблематичным. 

Использование блокчейн в медицине не ос�
танавливается на одном аспекте. С помощью 
блокчейн-технологий можно создать приложе�
ние, которое позволяет пациентам предостав�
лять врачам или организациям данные своей 
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медкарты. Это позволит человеку знать, кто 
именно и как использует данные его медкар�
ты. Также ведутся разработки международной 
системы медкарт. Например, американская 
компания SimplyVitalHealth разработала сис�
тему, позволяющую обмениваться данными 
пациентов между несколькими клиниками. 
В конце 2017 года SimplyVitalHealth анонси�
ровала разработку новой, более масштабной 
инфраструктурной системы. компания Eli 
Lilly & Co для помощи докторам разработала 
приложение «УроАтлас». Оно представляет 
собой интерактивную 3D-модель различных 
заболеваний, которую намного удобнее ис�
пользовать, чем плакаты и пластиковые мане�
кены. А с помощью приложения «МедИнфо» 
врачи могут получать от компании медицинс�
кую информацию по определенным терапев�
тическим направлениям.

Компания AstraZeneca сделала приложение 
Grace 2.0, анализирующее риски для пациен�
тов с острым коронарным синдромом, а также 
помогает докторам составлять курсы лечения 
для таких пациентов. Celgene, специализиру�
ющаяся на онкологии и воспалениях, выпус�
тила приложение MM Resource Center для лю�
дей с миеломной болезнью.

Одной из областей применения блокчейна 
являются смарт-контракты, минипрограммы, 
которые живут внутри блокчейн-сети. Для 
индустрии здравоохранения в этой части ин�
тересен смарт-клейм. Обычно в страховом 
случае нужно пройти по инстанциям, соби�
рая подписи, а выплаты приходится ждать 
довольно долго. Если информация хранится в 
блокчейне, которому все доверяют, большую 
часть процесса можно автоматизировать. Как 
только записи попадают в цепочку, смарт-кон�
тракт проверяет, все ли условия выполнены, и 
делает выплату.

Для эффективного проектирования сетей 
необходимо создать модели абонентов, кото�
рые состоят из определения сведений о том, 
что умеет (может) делать абонент и того, что 
абонент не умеет (не может) делать. Исходя 
из этих условий, появляется возможность 
количественно оценивать внутренние и вне�
шние параметры, после чего перекладывать 
модели абонентов на алгоритмы, которые в 

свою очередь позволяют писать программы 
на языках программирования для реализации 
алгоритмов блок-хэшчейн сети. Критерием 
принадлежности спроектированной сети к 
технологии блокчейн является обязательное 
присутствие таких свойств как:

1.	 Наличие распределенного реестра.
2.	 Децентрализация обработки информа�

ции.
3.	 Возможность свободного контроля 

достоверности данных любым участником 
(идентификация и аутентификация).

4.	 Практическая невозможность фальси�
фикации данных любого абонента сети и на�
рушения их целостности.

Приведем описание моделей основных 
участников сети.

1.	 Абонет-потребитель услуг (АПУ) яв�
ляется рядовым потребителем услуг.

1.1.	Навыки, которыми АПУ владеет: уме�
ет пользоваться компьютером на базовом 
уровне, Имеет поверхностное представление 
о работе системы распределённого реестра. 

1.2.	Навыки, которыми АПУ не владеет: не 
профессионал в цифровых технологиях, не 
владеет знаниями о криптографии, не спосо�
бен создавать «правильные» ключи шифрова�
ния, не может самостоятельно защитится от 
хакерских атак.

1.3.	АПУ должен: иметь ключи шифрова�
ния и ЭЦП, полученные от удостоверяющего 
центра, хранить личные ключи шифрования 
в тайне, быть ознакомлен со спецификой ра�
боты в приложениях связанными с блокчейн, 
и правилами безопасности, иметь компьютер 
(минимальной конфигурации) с доступом к 
сети интернет.

2.	 Абонент-оказывающий услуги (АОУ): 
является типовым предприятием 

2.1.	Навыки, которыми АОУ владеет: вла�
деет компьютером на уровне выше среднего, 
знает закон о персональных данных, имеет 
хорошее представление о работе распреде�
ленного реестра,

2.2.	Навыки, которыми АОУ не владеет: не 
может создавать «правильные» ключи шиф�
рования 

2.3.	АОУ должен: иметь ключи шифрова�
ния и ЭЦП, полученные от удостоверяющего 
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центра, хранить личные ключи шифрования в 
тайне, быть ознакомлен со спецификой работы 
в приложениях связанных с блокчейн, и прави�
лами безопасности, иметь дипломированного 
специалиста по информационной безопаснос�
ти. Иметь рабочий сервер с защитой персо�
нальных данных и доступом в интернет.

2.4.	 АОУ имеет право: создавать (с помощью 
приложения) внутренние блоки и отправлять их 
в сеть, принимать внутренние блоки от других 
абонентов, проверять подлинность автора лю�
бого внутреннего блока в сети, обращаться к 
Тренту для получения публичных ключей иных 
участников сети или личных для себя, хранить и 
обрабатывать персональные данные АПУ.

3.	 Абонент-майнер (АМ): является про�
фессиональным криптографом-нотариусом, 
оказывает услугу другим абонентам сети в 
части криптографического оформления вне�
шних блоков с включенными внутренними 
блоками абонентов.

3.1.	АМ поддерживает децентрализацию 
сети блокчейн.

Майнер формирует хеш-функцию внешне�
го блока и включает его в блокчейн и хеш�
чейн.

Навыки, которыми АМ владеет: профес�
сиональные дипломированные навыки крип�
тографии, полное понимание структуры блок�
чейн сетей, навыки электротехники и владение 
компьютером на высоком уровне.

3.2.	АМ должен: иметь ключи шифрования 
и ЭЦП, полученные от удостоверительного 
центра, хранить личные ключи шифрования 
в тайне, знать полную структуру работы при�
ложений и сети блокчейн в целом, иметь дип�
лом специалиста по информационной безо�
пасности, иметь сертифицированную технику 
для формирования внешних блоков, пройти 
аттестацию перед получением возможности 
формировать внешние блоки.

3.3.	АМ запрещено: создавать внутрен�
ние блоки от своего лица, модернизировать 
данные внутренних блоков иных абонентов, 
получать конфиденциальную информацию, 
содержащуюся в зашифрованной части внут�
реннего блока, удалять блоки (как внешние 
так и внутренние). 

4.	 Абонент, оказывающий дополнитель�

ные услуги (АДУ) – это удостоверяющий 
центр или Трент: является государственной 
структурой занимающейся выдачей, хранени�
ем и аудитом ключей шифрования и ЭЦП. Им 
могут служить службы госуслуг.

4.1.	Навыки, которыми владеет АДУ: про�
фессиональные дипломированные навыки 
криптографии, полное понимание структуры 
блокчейн сетей, навыки цифровых технологий 
и владение компьютером на высоком уровне.

4.2.	АДУ должен: иметь оборудование для 
генерации надежных ключей шифрования, 
предоставлять пользователям ключи шифро�
вания и ЭЦП (как их личные, так и публичные 
других участников сети), хранить и защищать 
базу данных всех абонентов и соответствую�
щим им ключей.

Из анализа описанных функций следует, 
что в любой блок-хэшчейн сети необходимо 
иметь автоматизированные рабочие места 
(АРМ).	

1.	 АРМ абонента-потребителя услуг. Ос�
новные условия АРМ – абонент не является 
профессиональным криптографом и, тем бо�
лее, криптографом-шифровальщиком.

2.	 АРМ криптографа-нотариуса. Основ�
ные условия: оказание услуги абонентам-
пользователям и поставщикам услуг.

3.	 АРМ абонента поставщика услуг. Ос�
новное требование – это достоверность пре�
доставленных данных по оплате услуг на ос�
нове нормативных документов и законов их 
регламентирующих.

Приведем пример алгоритм и моделей вза�
имодействия основных участников блок-хэш�
чейн сети, для регистрации оплаты ЖК услуг. 
Все действия выполняются от лица участ�
ников, но с использованием программных 
средств АРМ.

Рассматриваемые модели участников блок�
чейн сети накладывают определенные требо�
вания к грамотности социума в части инфор�
мационных структур использующих методы 
криптографии. Внедрение новых технологий 
оказывает воздействие на все стороны жиз�
ни общества, меняется не только содержание 
труда, но и происходят существенные преоб�
разования в современной цивилизации и во 
всем строе культуры в целом. 



Вестник экспертного совета, № 2 (17), 2019

88

Подводя итоги проведенной работы, отме�
тим, что новые технологии внедряются в нашу 
повседневную жизнь, и мы все чаще и чаще 
сталкиваемся с ними. Инновационная техно�
логия блокчейн уникальна тем, что имеет воз�
можность функционирования практически в 
любой сфере жизнедеятельности. Новые тех�
нологии быстро меняют личную и обществен�
ную жизнь, так как происходит модернизация 
рутинных процессов и организация работы без 
посредников. Блокчейн-технологии имеют ряд 
преимуществ, что позволяет им внедряться в 
разные сферы деятельности. Основатель кор�
порации Microsoft говорил «Технологии – это 
всего лишь инструмент» и это действительно 
так, но это инструмент, который позволяет де�
лать сложные вещи простыми.

Вопросы дискуссионные.
Предлагаем обсудить следующие нерешен�

ные задачи и рассмотрим вопросы, на которые 
нет единого ответа:

1.	 По мнению авторов, клиповое образо�
вание в цифровом мире хорошо внедрять при 
обучении населения пользованию благами но�
вых технологий, чтобы они были оснащены 

удобным, дружественным интерфейсом меж�
ду ним и носителем сервисов цифровых тех�
нологий. Здесь возможно использование всех 
форм обучения. Решение такой задачи должно 
основываться на глубокой автоматизации всех 
процессов управления новыми бытовыми 
технологиями подготовки специалистов-кон�
сультантов среднего звена по вопросам поль�
зования технологиями, организовывать курсы 
дополнительного образования населению.

2.	 В процессе подготовки специалистов 
клиповое образование – это тупик. Это отсутс�
твие потребности познавать внешний мир, ис�
ключение человека из общества, сужение кру�
гозора и, как следствие, снижение интеллекта. 
Основа образовательного процесса – это вли�
яние личности преподавателя, учебной груп�
пы, альма-матер и воспитание когнитивной 
личности через и посредством общества.

3.	 Для России пространственное инфор�
мационное развитие населения является не�
отъемлемой объективной необходимостью 
для внедрения новейших современных техно�
логий в государстве без ущемления прав дру�
гих субъектов федерации.

БИБЛИОГРАФИЧЕСКИЙ СПИСОК
1)	 Ученные исследуют влияние цифрового мира на восприятие жизни современного чело�

века. Южный федеральный университет. URL: http//sfedi. ru /www/press-cetnter/view/
news/60349/

2)	 Макаров А.М., Киселев В.В., Голякова А.О., Осинин И.Д., Постовалов С.С. Внедрение циф�
ровых технологий блокчейн в системах жилищно-коммунального хозяйства как возмож�
ность создания «умных» городов Северного Кавказа. Вестник экспертного совета. 2018.  
№ 3 (14). C. 34–39. 

3)	 Swan M. Blockchain blueprint for a new economy. O’reilly. Sebastopol. California.
4)	R obinson A. What is Blockchain Technology, and What Is Its Potential Impact on the Supply Chain? 

URL: http://cerasis.com/2016/06/29/blockchain-technology/ (дата обращения: 03.03.2019 г.)
5)	G ilbert D. Blockchain Technology Could Help Solve $75 Billion Counterfeit Drug Problem. 

Ibtimes. URL: http://www.ibtimes.com (дата обращения: 03.03.2019 г.)


